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MANAGEMENT ZASTITE | SIGURNOSTI

Zelimo Vas detaljnije upoznati s novom knjigom “Management zastite i sigurnosti” koja ¢e se
na hrvatskom trzi§tu pojaviti krajem svibnja ove godine. U kontaktima s predstavnicima hrvatskih
banaka, osiguravatelja, ostalih znacajnijih korisnika usluga zastite, te samih zastitara isticana je
stalna potreba za izdavanjem stru¢ne literature na temu zastite i sigurnosti koja bi svojim opsegom
obuhvatila univerzalna, svjetski prihvacena pravila Sti¢enja i poznate koncepte zastite, te
najsuvremenija tehnicka sredstva 1 uredaje zastite s prakticnom tehnologijom primjene. Konacan
odgovor na postavljene zahtjeve i ukazane potrebe mozete pronaéi u knjizi .

Nazalost, svi smo svjedoci, §to pokazuju i danasnje statistike, sve ucestalijih i brutalnijih
razbojniStva u bankama, mjenjac¢nicama, poStama i drugim financijskim institucijama, te privatnim
objektima, stanovima i poslovnim prostorima. Te su ¢injenice dodatno istakle potrebu za
objavljivanjem knjige koja opisuje uspjesne metode za smanjivanje ugrozavanja.

Sto se u knjizi opisuje?

Prakti¢ni primjeri Sti¢enja pomocu jednostavnih metoda i tehnickih sredstava ukazuju da zastitu
treba promatrati kao mogucnost stvaranja financijskih usteda, a ne samo kao opterecenje poslovanja.
Naglasak je stavljen na preventivno djelovanje ¢ijom dosljednom primjenom i prvenstveno zastitom
informacija mozemo uspostaviti uz mala ulaganja optimalne mjere zastite. Promisljanja o zastiti i
pravila sticenja istaknuta u ovoj knjizi zbog svoje su univerzalnosti primjenjiva na veéinu
financijskih institucija i drugih objekata koji se Stite u Republici Hrvatskoj, imajuéi u vidu sve
specificnosti vremena i prostora u kojima je odredene osobe, procese i njihovu imovinu potrebno
Stititi. Zbog jedinstvenog pristupa svakom $ticenom objektu, poslovnom procesu i imovini, prilikom
izrade prosudbe ugrozenosti, posebna je paznja posvecena najsuvremenijim uredajima tehnicke
zastite koji se koriste u implementaciji sustava zastite.

U knjizi mozZete, po prvi puta na jednom mjestu, uz brojne statistike, pronaci realnu sliku o
trenutnim promisljanjima predstavnika hrvatskih banaka i osiguravatelja o zastiti, ali i samih
predstavnika zastitarskih tvrtki. Ta je slika stvorena na temelju detaljne analize tri odvojena anketna
upitnika upucena predsjednicima uprava hrvatskih banaka, osiguravatelja i zastitarskih tvrtki uz
pomo¢ Hrvatskog instituta za bankarstvo i osiguranje (H.I.B.O.) iz Zagreba. Ve¢ tradicionalno,
anketa iz godine u godinu, biljezi sve vec¢i odaziv, pa su rezultati anketnih upitnika zajedno s
njihovom analizom u knjizi prikazani u cijelosti. Ti su rezultati i odgovori uzeti u obzir prilikom
pisanja knjige, te su bili smjernica za kreiranje i prilagodbu sadrzaja knjige onim temama koje
najvise zaokupljaju hrvatske bankare, osiguravatelje 1 zaStitare.

Zelimo napomenuti da su metodologije zastite koje se u knjizi opisuju rezultat dugogodi$njeg
pracenja razvoja zastitarske djelatnosti u zemlji i svijetu, te osobnog iskustva autora knjige pri
projektiranju, izvodenju i nadzoru najslozenijih projekata tehnicke zastite izvedenih u Republici
Hrvatskoj. Knjiga sadrzi svu aktualnost po pitanju uskladenosti s vaze¢im zakonima i pravilnicima
koji ureduju podrucje zastitarske djelatnosti u nasoj zemlji, te svjetski prihvacene standarde u zastiti
osoba i imovine.

Kome je knjiga namijenjena?

Zbog sveobuhvatne tematike koja se obraduje, knjiga je namijenjena svim subjektima koji su
ukljuceni u poslove zastite kao aktivni pruzatelji usluga ili kao korisnici tih istih usluga. Banke i
druge financijske institucije, osiguravatelji, zastitari, voditelji unutarnjih zastitarskih tvrtki i studenti
na fakultetima, vi$im i srednjim $kolama mogu pronaci odgovore na svoja pitanja iz problematike
zaStite 1 sigurnosti. Izmedu ostalog, u knjizi se opisuju koncepti zastite primjenjivi za privatne
objekte, stanove i poslovne prostore, te sredstva zastite koja se pri tome koriste. 1z tog je razloga
preporucljiva svima koji su zainteresirani za kvalitetnu zastitarsku uslugu. Potvrdu ozbiljnosti ovom
izdavackom projektu daju redom najutjecajnije institucije i udruge koje su povezane sa
zaStitarstvom. Hrvatsko nakladnicko trziSte ne obiluje slicnom stru¢nom literaturom s tematikom
zaStite 1 sigurnosti, te ¢e knjiga kao i sve prethodne od istog autora izazvati $iroki interes i publicitet.



SADRZAJ

POPIS ILUSTRACIJA I PRILOGA.........outteeeeeeeeeereersereessesssssesssssssssssssssssssssssssssssssssssssssass 7
PREDGOVOR AUTORA 10
PREDGOVOR PREDSJEDNIKA HRVATSKOG CEHA ZASTITARA.........ecoune.... 14
RECENZIJA DR. ZORANA BOHACEKA 15
RECENZIJA DR. IVICE PRGE 17
1.UVOD 19
2.DEFINICIJA I ANALIZA RIZIKA PRI STICENJU OSOBA 1 IMOVINE ............ 23
3.PROJEKTIRANJE I IZVODENJE SUSTAVA ZASTITE ..euoueeeeeeeereeeesasssnsasssnsasns 34
1.SADRZAJ PROJEKTA TEHNICKE ZASTITE ....ouueeeeeeeeeeeeeeeeeeeeeeeeee e, 45
2. PROJEKTNI MANAGEMENT ...ttt e et e e s e s enenes 49
3. VRSTE ZASTITE ..ottt s e s s eeeeees 54
1.PERIMETARSKA ZASTITA ... 55
2. VANISKA PROSTORNA ZASTITA ..o oo e s 56
3.PERIFERNA ZASTITA ...t ees e ees e 57
4 UNUTARNJA PROSTORNA ZASTITA ..o 58
5.ZASTITA STICENOG PREDMETA ...ttt 58
4.SUVREMENI ELEMENTI MEHANICKE I FIZICKE ZASTITE 60
5.SUVREMENI ELEMENTI SUSTAVA ELEKTRONICKE ZASTITE.......cooeoevvnn.. 66
9.1.SUSTAVI KONTROLE PRISTUPA I EVIDENCIJE PROLASKA......cvveeeeeeeenen. 68
6.PRIMJENA BIOMETRIJSKIH TEHNOLOGIJA U SUSTAVIMA KONTROLE
PRISTUPA . ..o e e e e e e e e e e e e e e aeeeeeeereeaaraaaeseaanenes 73
SUSTAVI VIDEQO NADZORA.....otteieeeeeeeererseesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 80
1. DIGITALNA (R)EVOLUCITA. ¢ utvteetreeeereeeeteesseeessaeesseeesseeesssesesssesasssessnssessssseessssesssssesssseeenns 85
2.VIDEO ZAPIS KAO DOKAZNI MATERIJAL.......cooviiiiiiiiiiieeeeeeeeaeene 90
3.RAZVOJ 1 UPORABA TEHNOLOGIJA VIDEO NADZORA. ... .eetuenneertuneserennaeserennesersnnaesesennaesessnnaesesnes 91
4 .MEGAPIKSELNE KAMERE I NOVE REZOLUCIE U SUSTAVIMA VIDEO NADZORA.......cevvvveeeeeeeeeeeeeeeeeenes 98
PRIMJENA NOVIH TEHNOLOGIJA U SUSTAVIMA VIDEO NADZORA.......... 102
1. AUTOMATSKO PREPOZNAVANJE REGISTARSKIH OZNAKA VOZILA (ANPR).....ccooiiiiiiiiiiiiis 102

2.BIOMETRIJA U SUSTAVIMA VIDEO NADZORA — PREPOZNAVANIJE NA
OSNOVU CRTA LICA I ZJENICE OKA (FACIAL RECOGNITION AND IRIS

RECOGNITION). ...ttt s s s s es e e e seeseeees 109

3. INTELIGENTNI SUSTAVI VIDEO NADZORA .. eetuneeeesseneessnesesssssnesssnssssnassssassssnssesnssssnssssnnsesnnnes 111
6. KONCEPT ZASTITE BANAKA POMOCU INTEGRALNOG SUSTAVA
TEHNICKE I TTELESNE ZASTITE ao.veeeeeeeeteeesesesesessssssesessssssssssssssssssssssssnssssssssssssnen 116

4 PROTUPREPADNI SUSTAVL. ..., 118
ZASTITA CASINA . ..eeoeeeeereeeeeeesessesesesesessssssesssssessssssssssessasssssesssssssssssssssssssssssessnsssssssssenes 128
7.ZASTITA I SIGURNOST U BRODSKOM PROMETU....uueeeeeeeeeessssssssssssnens 134

8.CENTRALNI DOJAVNI SUSTAV KAO ELEMENT INTEGRACIJE TJELESNE I
TEHNICKE ZASTITE....ooueueeeeeeveeeseseeessssssssssssssssssssssssssssssssssssssssssssssssssssssesssnsssssssssensass 140

VERIFIKACIJA ALARMA .. ..ot 146



ZASTITA VOZILA OD PROVALA I KRAPA 149

BUSINESS INTELLIGENCE — POSLOVNA SPIJUNAZA........ooeveruerresnesnsssssssssens 158
AUTOMATIZACITA DOMOV A....ouoeeeernrcrncssessesssssssssssessessessssssessssessssssessessassasssesss 164
KONZULTANTSKE USLUGE U ZASTITARSTV U....covesreererrrersessssssssessessessssssessens 170
ANALIZA ANKETNIH UPITNIKA PRIKUPLJENIH OD PREDSTAVNIKA

ZASTITARSKIH TVRTKI U REPUBLICI HRVATSKOJ .....covvrrrrreneressessessenssenses 178
ANALIZA ANKETNIH UPITNIKA PRIKUPLJENIH OD PREDSTAVNIKA

BANAKA U REPUBLICI HRVATSKOJ 200
ANALIZA ANKETNIH UPITNIKA PRIKUPLJENIH OD PREDSTAVNIKA

OSIGURAVAJUCIH DRUSTVA U REPUBLICI HRVATSKOJ .....covvrerrerrrrenrrennns 224
ZAKLIJUCNA RAZMATRANJTA...ocovereererrensssnsssessessssesssessessssessssssessssessasssessessassassass 240
POPIS LITERATURE.........ooueeverrerrressessenssessessssessssssessessessssssessessessasssssessesssessssessassassses 242
POJMOVNIK ...covrerncreersessesssssessessessessssssessessessasssessessessassssssessessasssessessessassasssessessassasssons 246
BILJESKA O AUTORU......ouervrrerrressessenssessesssssssssssessessessssssessessessssssessessasssessssessassaesses 251

PRILOG BROJ 1: PRAVILNIK O UVJETIMA I NACINU PROVEDBE
TEHNICKE ZASTITE....ooueeeeeeeeveeesesesenssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnsassssssssnsaes 254

PRILOG BROJ 2: POPIS NAJVECIH SVJETSKIH TVRTKI U ZASTITARSKOM
SEKTORU 265

PRILOG BROJ 3: POPIS NAJVECIH SVJETSKIH SAJMOVA ZASTITE I
SIGURNOSTL....uucoriirenninnnensnennessensnessnssassssesssessasssessassssssssssssssassssssassssssassssssssssssssassssssase 269



PREDGOVOR AUTORA

Sigurnost je gotovo preko noéi postala svjetska top tema ali i iznenadenje,
posebice za one uspjeSne poslovne pojedince i tvrtke koji su smatrali da je za
jamstvo uspjeha dovoljno baviti se iskljuéivo svojim vlastitim poslom. Mozda je
vecina poslovnih ljudi i dalje sliénog razmisljanja, ali nemojmo zaboraviti da je
globalni porast zZivotnih troskova u svoje cijene ukljucio i faktor nesigurnosti te
mogucih novih prijetnji i ugrozavanja. Tko placa tu cijenu?

Svi gospodarski ¢imbenici kako u svijetu tako i u nasoj zemlji. Tice li se to «malih»
naroda jednako kao i «velikih» odavno je postalo bespredmetno pitanje, prakticno
od onog trenutka kada je svijet postao globalno selo. Eksplozija koja je juder
odjeknula negdje daleko na drugoj strani svijeta moze izazvati lancane reakcije i
posljedice koje ¢e se sutra osjetiti na nasim prostorima i koje ¢e iz temelja
promijeniti odredene segmente sigurnosti i Sti¢enja osoba i imovine. Uz stalno
povecanje broja i raznovrsnosti ugrozavanja, globalni pokusaji nametanja opceg
mira, blagostanja i demokracije dozivljavaju se cesto kao nova politika
imperijalizma te nametanje vlastitih modela i rjesenja jac¢ih slabijima. Opisani
modeli dio su povijesti civilizacije ljudskog roda, a obiljezavaju i sadasnje doba,
godine prvog desetlje¢a 21. stolje¢a. Istodobno sve veéa razlika i jaz izmedu bogatih
i razvijenih s jedne strane i siromasnih i nerazvijenih s druge strane, pruza plodno
tlo za svekoliki razvoj ekstremizma bilo gospodarskog, politickog, etnickog, ili
religijskog karaktera. Ovakav razvoj dogadaja pokazuje sve veci trend usloznjavanja
i kompliciranja situacije, a prognosticarima unosi sve vise varijabli koje u konacnici
otezavaju dugorocne prognoze i donosenje strateskih odluka o sigurnosti za
pojedinu zemlju, tvrtku i svakog pojedinca. No i u tom naizgled kaoticnom stanju
postoji zajednicki i nezaustavljivi trend globalizacije i trend stalnog povecanja broja
i raznovrsnosti ugrozavanja. Nas je pjesnik Petar Preradovi¢ u «Mujezinu» napisao
da « Stalna na tom svijetu samo mijena jest» $to se tijekom vremena neprekidno
potvrdivalo, a danasnjica globalnim ubrzanjem procesa samo dodatno potvrduje
ovu tezu.

Pa kako onda u takvom okruzenju pronadi i osigurati ljudsku egzistenciju? Moze li
se danas covjek uopce negdje osjecati sigurno?

Moguce je, ali uz postivanje i primjenu odredenih pravila. Opisani trendovi i
neprekidno pracenje razvoja dogadanja neiscrpni su izvor za razvijanje teoretskih i
prakti¢nih znanja o zastiti i sigurnosti koja se opisuju u ovoj knjizi. Iako globalni
rasplet dogadaja daje dodatni poticaj ubrzanju razvoja i primjene naprednih
tehnologija u zastitarskom sektoru te sam materijale za ovu knjigu mogao i prije
objaviti u javnosti, Zelio sam sadrzaj knjige prosiriti onim elementima koji svojim
primjerima i prakticnom primjenom unose i najavljuju radikalne promjene u
podrucju zastitarstva i nakon kojih svijet vise nece biti isti, a takvi se dogadaji mogu
registrirati gotovo svakodnevno.

Dodatni poticaj pisanju knjige «Management zastite i sigurnosti» pronasao sam u
¢injenici da se na domaéem nakladni¢kom trziStu situacija po pitanju zastitarske
literature nije znacajnije promijenila posljednjih godina. Od nekoliko iznimnih
izoliranih sluc¢ajeva izdavanja struc¢ne literature, zainteresirana citalacka publika za
temu zasStitarstva usmjerena je uglavnom na inozemnu strucnu literaturu. Iz tog
razloga sam u knjizi «Management zastite i sigurnosti» pokusao objediniti i na
jednom mjestu opisati Sto viSe razlid¢itih nac¢ina i primjena Sti¢enja kao i istaci
najvaznije svjetske trendove kretanja u zastitarskom sektoru. Upravo zato je knjiga
zbog razmatranja velikog broja specificnih podrucja Sti¢enja podijeljena na
poglavlja koja svaka za sebe predstavljaju logicne cjeline prilagodene pracenju
najnovijih svjetskih primijenjenih rjeSenja na podrucju zastite. Istodobno sam



pokusao izadi u susret i pronaci odgovore na sve veci interes hrvatskih korisnika i
pruzatelja usluga zastite. Uz sve masovniju primjenu sustava i mjera zastite
razvijana je i hrvatska zakonska regulativa sto je bio dovoljan razlog da odredeni
prostor posvetim trenutno vaze¢im zakonima i pravilnicima. I zakonodavac je
prepoznao te izdvojio odredene sigurnosne cjeline poput financijskih institucija,
prostora za priredivanje igara na sre¢u, pomorskih i zra¢nih luka Sto ¢ete prema
metodama Sti¢enja i primjeni mjera zastite posebno pronaci na stranicama knjige
«Management zastite i sigurnosti».

Kao $to sam ve¢ napomenuo tehnoloski razvoj je bitno utjecao na suvremene
uredaje i opremu koji se koriste u svrhu zastite. Stoga sam i osobno potaknut i
fasciniran svim moguénostima tehnicke zastite posvetio prostor za opis primjene
najnovijih tehnoloskih i tehnickih dostignuéa za sustave tehnicke zastite. Podrudje
koje jo$ nije toliko poznato na nasSim prostorima, a osnovna je sastavnica zastite
internacionalnih kompanija i njihova poslovanja je poslovna Spijunaza (business
intelligence) ¢emu je takoder posveéeno jedno poglavlje.

Cilj svakog sustava zastite je u najve¢oj moguéoj mjeri zastititi osobe i imovinu zbog
kojih je projektiran i izveden, ali isto tako nakon detekcije ugrozavanja, u
najkratem vremenu angazirati sva raspoloziva sredstva u cilju otklanjanja
opasnosti i smanjivanja mogucih posljedica. Da bi to bilo izvedivo tezi se integraciji
raznorodnih sustava tehnicke zastite koji ukljucuju i mehanicku zastitu, na po
mogucnosti Sto veci broj integriranih sustava i jedno centralno nadzorno mjesto.
Primjena integralnog koncepta zastite omogucava optimalno koristenje tjelesne i
tehnicke zastite Sto djelujuéi interaktivno dovodi do pojmova «alarm» i «building
management». Za provedbu, primjenu i stalni nadzor kvalitete integralnog sustava
i mjera zastite potrebno je veliko iskustvo za S$to postoje i sve viSe se otvaraju
konzalting tvrtke u zastitarstvu.

Veliki narucitelji i korisnici usluga zasStite cesto imaju potrebu da nakon
raspisivanja nadmetanja odaberu najpovoljnije ponudace. Ukoliko takvi veliki
korisnici usluga zastite ne Zele razvijati svoje vlastite zastitarske sluzbe, onda su za
poslove odabira ponudaca i kasnijeg nadzora kvalitete pruZene usluge posebno
pogodne zastitarske konzalting tvrtke. U stalnom medusobnom nadmetanju
proizvodaéi uredaja namijenjenih za zastitu postavili su vrlo visoke kriterije za
projektante, instalatere i konzultante jer neprekidno moraju pratiti trziste i nove
proizvode. Karakteristike novih proizvoda pokazuju sve veéi broj moguénosti i
prilagodbe gotovo svakoj sigurnosnoj situaciji. Primjena biometrijskih tehnologija
koje sam prije viSe od tri godine u mojoj knjizi samo spomenuo, pokazale su da
danas zauzimaju sve znacajniji dio trzista i sve veéi broj primjena tako da su postale
neizostavni predmet razmatranja u ovoj knjizi. Moje isticanje zastite kroz integralni
koncept primjenom sustava tehnicke zastite i mjera tjelesne zastite provlaci se kroz
cijelu knjigu.

U interesu priblizavanja razmisljanja kljuénih c¢imbenika u zastitarstvu Siroj
javnosti i prepoznavanju njihovih interesa kroz prilagodbu sadrzaja ove knjige,
objavljene su analize anketnih upitnika s predstavnicima predsjednika uprava
hrvatskih banaka i osiguravateljskih tvrtki. Na temelju anketnih upitnika se ve¢
nekoliko godina prate potrebe i stavovi predstavnika banaka i osiguravatelja o temi
zastite koji su interesantni kako svima anketiranima, tako i samim zastitarskim
tvrtkama. Upravo iz tog razloga ove su godine po prvi puta u zasebnu anketu
ukljuceni i predsjednici uprava domacih zastitarskih tvrtki te su pritom njihova
pitanja i analizirani odgovori koncipirani tako da se pokazu sve dodirne tocke s
promisljanjima predstavnika uprava banaka kao predstavnika najvecih korisnika
usluga zastite i predstavnicima osiguravateljskih tvrtki kao aktivnih regulatora
zastitarskog trzista. Ankete su i ove godine provedene uz pomo¢ Hrvatskog
instituta za bankarstvo i osiguranje (HIBO) i HUB-a (Hrvatske udruge banaka) iz
Zagreba na ¢emu sam im posebno zahvalan.



Pokazalo se da dulja tradicija zastitarstva u gospodarski razvijenim i uredenijim
zemljama Europe i svijeta nisu jamstvo sigurnosti i zastite od raznih oblika
ugrozavanja, a posebno teroristickih napada. Posljedice teroristickih napada svaki
puta na nova iskusSenja stavljaju sigurnosne sluzbe i primijenjene mjere i sustave
zastite. Tome u prilog najbolje govori primjer kao i posljedice teroristickih napada
prosle godine u Beslanu, u Rusiji, gdje su teroristi izazvali pozornost svjetskih
medija po prvi puta masovno koriste¢i kao taoce djecu, ucenike jedne osnovne
skole. Svjetsku pozornost i interes izazvali su takoder teroristi¢ki napadi u srpnju
2005. godine na sredstva javnog prijevoza u Londonu. U nas$oj zemlji primjera je
ove godine bilo na pretek, a svojom brutalnos$¢u i kobnim posljedicama za dvojicu
zaStitara se posebno izdvaja pljacka poslovnice FINA-e u rujnu 2005. godine u
Zvonimirovoj ulici u Zagrebu.

Polaze¢i od zastite najmanje trgovine, stana ili obiteljske kuce, banke ili druge
financijske institucije, pa sve do mjera koje se poduzimaju u cilju drzavne
sigurnosti, potreban je sustavan i integralni pristup ovoj tematici i stalno pracenje
struénih materijala koji su temeljeni upravo na iskustvima o najnovijim oblicima
ugrozavanja, uvazavajuci istodobno sva pozitivna iskustva i zastitarsku tradiciju.
Upravo s tim ciljem je pisana knjiga «Management zastite i sigurnosti» za brojne
pruzatelje i krajnje korisnike usluga zastite radi poticaja na primjenu te istodobno
uz moju osobnu Zelju da knjiga potakne i ostale stru¢njake koji se bave tematikom
zastite i sigurnosti na slican potez i profesionalnu afirmaciju zastitarske djelatnosti
na nasim prostorima.

U Zagrebu, svibanj, 2006.
Autor

Davor DelisSimunovic¢



RECENZIJA DR. ZORANA BOHACEKA

Razvoj bankarskog sustava sve se viSe povezuje uz razne oblike zastite. Nove
bankarske usluge i financijski tokovi novca svojim opsegom, raznovrsnoscu i
vrijednos¢u, neprestano iz godine u godinu nadmasuju prethodne, proslogodisnje
rezultate. Upravo zato se sustavi sigurnosti, prate¢i spomenute trendove, razvijaju
u svakom aspektu prateéi razvoj bankarskog trzista. Zastita ima brojne oblike, a
vaznost zaStite financijskog poslovanja utjecala je na razvoj zastite kao
multidisciplinarne djelatnosti. Tu prije svega mislim na sve potrebniju
informaticku sigurnost i potom na neizostavne elemente zastite koje cine tjelesna i
tehnicka zastita. Sve ove aspekte zastite i sigurnosti je u svojoj knjizi « Management
zastite i sigurnosti» na, ve¢ prepoznatljiv, originalan i objektivan nacin obradio
autor knjige Davor DeliSimunovic.

Nasu suradnju smo zapoceli prije nekoliko godina prilikom izdavanja autorove prve
knjige «Zastita i sigurnost financijskih institucija» i analize anketnih upitnika o
sigurnosti bankarskog sustava poslanih svim predstavnicima banaka u Republici
Hrvatskoj uz pomo¢ Hrvatske udruge banaka (HUB-a). Cijeneéi vaznost
profesionalizacije zastitarske djelatnosti Hrvatska udruga banaka bila je pokrovitelj
i autorove druge knjige «Suvremeni koncepti i uredaji zastite» koja je nastavila
potaknute trendove profesionalne zaStite i izazvala pozitivne reakcije. Prateéi
autorov rad mozete prepoznati odgovore i Zelje bankarskog i financijskog sektora
za sustavnim, projektnim i profesionalnim pristupom bavljenju poslovima zastite
osoba i imovine u nasoj zemlji uz uvazavanje svjetskih standarda Sti¢enja, Sto je
nastavljeno i u novoj knjizi. Zato smo i ovaj puta podrzali autora i knjigu koja ¢e u
ovom specificnom segmentu obogatiti struéno nakladnicko trziste.

S posebnim zadovoljstvom isticem prikaz i analizu najnovijih anketnih upitnika
upucenih predsjednicima uprava banaka iz kojih je moguce procitati stanje
sigurnosti ali i o¢ekivanja najodgovornijih ljudi na hrvatskom financijskom trzistu
po pitanju zastite njihovih zaposlenika, klijenata i cjelokupnog poslovanja. Uz
razvoj novih financijskih usluga javljaju se i nove vrste ugrozavanja koje je autor
izdvojio te cjelovito opisao metode i tehnike koje utjecu na smanjivanje
ugrozavanja. Time se dugorocno gledajuc¢i, uz smanjenje ucestalosti i vrsta
ugrozavanja, na jedini moguci nacin moze zadrzati ugled financijske institucije i Sto
posebno valja naglasiti, smanjiti financijske troskove koje je potrebno izdvajati za
sigurnost banke, zaposlenika i klijenata. Ovu je knjigu potrebno izdvojiti zbog
jednostavnog pristupa pisanju izuzetno ozbiljnoj temi, Sto je ¢ini prikladnom za
najviSe pozicionirane managere u bankama, strucnjake iz podrudja zastite i
sigurnosti, ali i sve druge (¢itatelje zainteresirane za poboljSanje stupnja sigurnosti.
S druge strane, bez obzira na jednostavan i opce prihvatljiv pristup pisanju,
suvremenost i aktualnost su odlike koje krase knjigu «Management zasStite i
sigurnosti». Obzirom na brz razvoj bankarskog sektora i usporedo s time potrebe za
kvalitetnom i cjelovitom uslugom zastite, smatram da je isticanje integralnog
pristupa pri zastiti banaka nuznost na koju autor upucuje citatelje. Iz toga proizlazi
ponovljeni uspjeh koji ¢e ova knjiga dobiti kao rijetka domaca literatura koja
promice profesionalno bavljenje zastitarskim poslovima.

Hrvatska udruga banaka
Direktor
Dr. Zoran Bohacek



ODLOMCI 1Z KNJIGE

Zivot se moze razumijeti jedino
unatrag, ali zivjeti se mora
unaprijed.

Sgren Kierkegaard

Promjene koje se sve brze dogadaju u sferi gospodarskih odnosa reflektiraju se na
razvoj zastitarskog trzista. Svaki sustav tehnicke zastite nakon izvedbe i primjene
mjera tjelesne zastite svoju potpunu funkcionalnost postize nakon primopredaje
sustava s korisnikom. Pri tome vaznost edukacije korisnika sustava dolazi sve vise
u prvi plan zbog kompleksnosti sustava i primjene sve sloZenijih mjera zastite bez
obzira na isticanje proizvodaca da su njihovi proizvodi jednostavni i okrenuti
krajnjem korisniku. Od zastitara se ocekuje da su osposobljeni i upuceni za rad s
najnovijim uredajima i metodama Sti¢enja, a da pri tome njihova cijena usluge
financijski ne opterecuje previse poslovanje. Zastitari ¢e vam reéi da je sve izvedivo,
ali odgovarajuca zastita ima svoju cijenu bez obzira Sto cijene uredaja i opreme
neprekidno padaju, a njihove se moguc¢nosti primjene povecavaju. U nasoj zeml;ji
situacija se u zastitarstvu pozitivno mijenja i zastitari su napravili pomak koji je
mjerljiv u kvaliteti pruzene usluge, ali se ceka jac¢i gospodarski rast koji ¢e dati
pravi poticaj i razvoju zastitarskog trzista.

Jo$ uvijek nedovoljno aktivna politika osiguravateljskih tvrtki daje mogucnost
velikim korisnicima usluga tjelesne i tehnicke zastite da biraju pruzatelje usluga
zaStite prvenstveno prema kriteriju cijene, a ne kvalitete jer je bonus na police
osiguranja nedovoljan motivacijski faktor koji bi pokrenuo pozitivne tijekove za sve
zainteresirane i ukljucene strane. Banke i financijski sektor koji je u nasoj zemlji u
vec¢inskom vlasnistvu inozemnog kapitala, kroz svoju vlasni¢ku strukturu donosi i
uvodi nove usluge i proizvode koji ¢e utjecati na razvoj osiguravateljskog trzista i
posredno na zastitarsko trziste. To pokazuju odgovori na detaljne anketne upitnike
provedene s predstavnicima banaka, osiguravatelja i po prvi puta sa zastitarskim
tvrtkama u nasoj zemlji.

Predstavnici banaka nisu svjesni svih moguénosti koriStenja sustava zastite, a i
sami zastitari priznaju da njihov rad nije dovoljno i na odgovaraju¢i nacin
predstavljen hrvatskoj javnosti. Dio odgovornosti za takvo stanje imaju
predstavnici medija koji u brojnim ugrozavanjima osoba i imovine i Stetnim
posljedicama vide prostor za senzacionalisticko pisanje i podizanje tiraze. To bi bilo
razumljivo da isti prostor odvajaju za prevenciju i sve brojnije aktivnosti koje utje¢u
na smanjivanje ugrozavanja i njihovih posljedica.

Bez obzira na prosjecno relativno niske cijene pruzanja zastitarskih usluga,
zastitarstvu se prorice sjajna poslovna buduénost, pri ¢emu ¢e bolje proc¢i oni koji
ve¢ sada ulazu u buduénost kroz primjenu novih tehnologija i edukaciju vlastitih
kadrova. Krajnji korisnici i svi gospodarstvenici se mogu pouzdano osloniti na
zastitarski sektor koji zbog svestranosti i primjene novih usluga u svjetskim
okvirima biljezi stalni rast. Zato provjerite kod vase zastitarske tvrtke Sto se sve
promijenilo u posljednjih nekoliko godina i sto sve zastitari danas mogu udiniti za
vas.



POJMOVNIK

Nista nije teZze nego strucne
misli izraziti tako da ih svatko
razumije.

Arthur Schoppenhauer
Sve slozeniji uredaji i oprema kojima se realiziraju sustavi tehnicke zastite uvodi u
ove poslove i nove termine i tehnologije. U cilju pojasnjenja stru¢ne terminologije,
navodim i ukratko opisujem struc¢ne termine koji se susre¢u u ovoj knjizi, ali i
termine koji su vezani za zastitarske poslove.

Aperture je parametar otvorenosti/zatvorenosti lece objektiva koji kontrolira
koli¢inu svijetla koja dopire do prijamnog elementa video kamere (CCD ¢ipa).
Tipicne vrijednosti za ovaj parametar su F/1.2, F/1.4, ... F/2.8 itd. Veca vrijednost
aperture znaci da je manje svjetlosti propusteno u video kameru.

ATM (Asynchronous Transfer Mode) predstavlja transmisijsku i
komutacijsku tehniku za prijenos govora, slike i video signala putem
Sirokopojasnih digitalnih mreza do brzina od 622 Mbit/s.

Auto iris je automatska metoda za regulaciju otvorenosti odnosno zatvorenosti
le¢e objektiva ovisno o osvjetljenosti promatranog objekta.

AGC (automatic gain control) predstavlja elektronicki sklop koji se smjesSta
primjerice unutar video kamere koji neprekidno automatski zadrzava izlazni napon
istodobno primaju¢i promjenjivi ulazni napon.

ALC (automatic light control) je elektro-opticki element koji zadrzava izlaznu
naponsku razinu, u odnosu na promjene ulazne razine svjetlosti kod video kamera.
ANPR (Automatic Number Plate Recognition) je dio sustava video nadzora
koji omoguéava nadzor i prepoznavanje registarskih ploéica vozila. Sustav je
primjenjiv za nadzor cestovnih drzavnih granica, robnih terminala, javnih
prometnica i sli¢no.

AFR (Automatic Facial Recognition) predstavlja sustav biometrijske
identifikacije osoba na temelju karakteristi¢nih crta lica. Iako je sustav razvijen
pomocu sustava video nadzora i iz video signala se posebnim softverskim alatima i
analizom odreduje identitet osobe, sustavi AFR prakti¢no sluze kao sustavi
kontrole pristupa.

Bandwidth ili Sirina pojasa za prijenos signala je cjelokupni raspon frekvencija
putem kojih se prenosi signal na odredenoj frekvenciji s minimalnim gubicima.
BER (Bit error rate) je omjer bitova primljenih na odrediste s pogreskom u
prijenosu i sveukupni broj bitova koji su poslani. BER oznacava kvalitetu
prijenosnog kanala.

Bluetooth oznacava sve rasireniji radio frekvencijski bezi¢ni standard za prijenos i
razmjenu informacija dometa do 100m.

BSIA (British Security Industry Association) je udruga pruzatelja usluga u
Velikoj Britaniji koja okuplja zastitarske tvrtke, te promice zastitarsku struku i
stvaranje standarda u poslovanju.

CDS (Centralni dojavni sustav) je sloZeni elektronicki sustav za prijam i
obradu alarmnih i drugih tehnickih informacija s udaljenih objekata zasti¢enih
sustavima tehnicke zastite. Uredaji i oprema u centralnom dojavnom sustavu
omoguéavaju 24-satni nadzor dogadanja na Sticenom objektu, poduzimanje
propisanih radnji u cilju spre¢avanja ugrozavanja i kasniju moguénost
rekonstrukcije svih dogadaja.



DVR (Digital Video recorder) je video snimac koji video zapis pohranjuje u
digitalnom obliku i omogucéava brz pristup do snimljenih video zapisa te pristup
racunalnom mrezom pomocu odgovarajuceg softwarea i daljinsko upravljanje
radom uredaja i video kamerama.

EPOS (Electronic Point-Of-Sale) ukljucuje elektronicke c¢itace poput bar-kod
ili magnetskih za omogucavanje transakcija u novéarskom poslovanju.

Fingerscan oznacava tehnologiju jednoznac¢nog ocitanja i identifikacije osobe na
temelju papilarnih crta na prstu. Koristi se za evidenciju radnog vremena i za
sustave kontrole pristupa.

Face recognition (FR) je tehnologija prepoznavanja i identifikacije osoba na
temelju jedinstvenih karakteristi¢nih crta ljudskog lica.

Focal lenght ili Zarisna duljina je udaljenost od sredista objektiva (odnosno
same lece) do ZariSne ravnine u trenutku kada je na zaslonu prikazana najostrija
slika promatranog predmeta.

GSM (Global system for mobile communication) je bezi¢na digitalna
kodirana mreza za prijenos audio i video signala.

GPS (Global Positioning System) je sustav satelita koji pomoc¢u GPS
prijamnika omogucava to¢no pozicioniranje, nadzor i praenje osoba, vozila i
objekata.

Horizontalna rezolucija je najveci broj vertikalnih linija koje se mogu razluciti i
prikazati, a karakterizira video kamere i monitore. Ovisi o frekvencijskoj Sirini
prijenosa video signala ili opreme i odreduje bitan parametar prilikom odabira
video opreme.

HAS Home Automation Systems predstavlja djelatnost relativno novijeg
datuma koja se odnosi na povezivanje razlicitih sustava koje koristimo u domovima
i poslovnim prostorima poput klimatizacije, grijanja, rasvjete, alarmnog sustava i
sli¢no u jedinstvenu cjelinu, a kojom se upravlja pomoc¢u jednog jedinstvenog
sucelja (daljinski upravljaci, touch-screen paneli, upravljacke tipkovnice i dr.)
HCZ (Hrvatski ceh zastitara) je strukovna udruga zastitarski tvrtki u Republici
Hrvatskoj koja promice strucan i profesionalan pristup obavljanju poslova zastite i
stvara preporuke za Sti¢enje osoba i imovine.

IRIS RECOGNITION predstavlja tehnologiju prepoznavanja osoba na temelju
jedinstvenih karakteristi¢nih linija i to¢aka u zjenici oka.

ISDN (Integrated service digital network) je integrirana digitalna mreza
usluga koja omogucava prijenos podataka brzinom do 128 kbit/s preko dva
komunikacijska kanala.

Kompozitni video signal (composite video) je takva vrsta video signala koja
ukljuéuje istodobno odvojeni horizontalni, vertikalni skenirani signal i
sinkronizacijski signal. Amplituda ovog signala je 1 volt (V).

LCD (Liquid crystal display) je prikaz teksta ili slike na monitorima pomoc¢u
tehnologije tekucih kristala pri ¢emu male promjene napona ili struje pomicu
tekuce kristale koji razli¢ito reflektiraju svjetlost i tako tvore sliku. Problem
predstavlja relativna tromost kristala za prikaz pokretnih slika, ali je bitna prednost
vrlo mala potrosnja energije.

Lux (Ix) je jedinica za mjerenje osvjetljenosti definirana kao koli¢ina svjetlosti od 1
lumena koja osvjetljava povrsinu velicine 1 metra kvadratnog.

LAN (Local Area Network) je oznaka racunalne mreze za razmjenu podataka
najéescée do brzine od 100 Mbps i viSe, a rabi se i za prijenos video signala u
lokalnim sustavima video nadzora.



MW (Microwave) oznacava tehnologiju koja se rabi za detekciju kretanja
pomocu detektora ili barijera u frekvencijskom rasponu izmedu 2,4-24 GHz.
Detekcija se obavlja najéeS¢e uporabom Dopplerovog efekta.

NVR (Network video recorder) je pojam za digitalni video snimac kojim se
podrazumijeva njegovo povezivanje izravno s mreznim (IP) kamerama i
prihvacanje signala u digitalnom obliku. NVR je upravljiv u potpunosti putem
racunalne mreze.

PIR (Passive Infrared) oznacava tehnologiju za detekciju kretanja pomocu
prijama infracrvenog zracenja tijela koje se krece. (Infracrveno zracenje nije u
vidljivom dijelu spektra).

PTT (Push To Talk) oznacava tehnologiju (koristenje simplex moda
komunikacije) na radio postajama pritiskom koje se omogucava prijenos govorne
komunikacije.

PB (Panic Button) je ruc¢no ili nozno tipkalo koje se postavlja na ugrozena i lako
dostupna myjesta, a aktivira u trenutku prepada ili uocenog incidentnog dogadaja.
Preset pozicija se rabi kod pan/tilt/zoom ili samo zoom kamera za definiranje
tocnog polozaja kamere koju je moguce usmjeriti pomocu upravljacke tipkovnice ili
pomocu vanjskog alarmnog ulaza.

Poluslika ili frame je pojam koji oznac¢ava cjelokupnu skeniranu sliku (u djeli¢u
sekunde je snimljena i prikazana cijela poluslika, a za PAL standard je potrebno
prikazati 25 poluslika u jednoj sekundi).

Pixel ili picture element je osnovni element CCD ¢ipa. Sto je broj pixela veéi to
je video kamera vece razlucivosti.

PSTN (Public switched telephone network) je javna telefonska mreza.

PTZ (pan/tilt/zoom) se odnosi na kameru koja ima moguénost okretanja gore-
dolje, lijevo-desno i moguénost zoomiranja.

RAID (Redundant Array of Independent Disks) ili redundantan niz
neovisnih diskova sluzi kako sam naziv govori za back-up i sigurnu pohranu video
zapisa ili drugih digitalnih podataka.

Redundancija ili zalihost je pojam kojim se definira pricuvnost kapaciteta ili
procesa. Pojam redundancije se ¢esto rabi u sustavima zastite jer definira
alternativne mogucnosti koje su nuzne pri projektiranju sustava zastite. Primjerice,
alarmni sustav je redundantan ako u slu¢aju njegove neispravnosti trenuta¢no
njegovu funkciju moze preuzeti drugi alarmni sustav.

RTE (Request To Exit) oznacava izlaz iz sticenog prostora pomocu tipkala koje
aktivira elektri¢nu bravu na vratima koja sprecavaju izlaz.

Varifokalni objektivi (Varifocal lenses) su objektivi koji omoguéavaju na samom
mjestu postavljanja video kamere podesavanje vidnog polja omogucavajuéi tako
najvecu mogucu prilagodljivost, preglednost i ostrinu slike.

Vanjska sirena oznacava uredaj za vanjsku montazu najéesée s integriranom
bljeskalicom koji se obi¢no izraduje u dvostrukom metalnom kucéistu s ugradenim
rezervnim napajanjem. Snaga zvucnog vala vanjske sirene dosize 120 dB.

VMD (Video motion detector) je sofisticiran uredaj koji na temelju analize
video signala iz vidnog polja kamere koja nadzire odreden prostor, prelazi u
alarmno stanje ukoliko je detektirano kretanje u prethodno definiranoj zoni.

UgrozZavanje Sti¢enog prostora ili objekta je neovlasteni ulazak i zadrzavanje,
provala, krada vrijednosti iz objekta, vandalizam, otmica osoba u Sticenom
prostoru, razbojnicki prepad i drugi oblici napada na osobe i imovinu u Sticenom
prostoru.



UPS (Uninterruptible power supply) je sistem besprekidnog napajanja koje
omogucava kratka "premostenja" u slu¢aju nestanka mreznog napajanja. Stite
osjetljivu opremu od naglih promjena u mreznom napajanju.

QUAD je uredaj za istodobni prikaz viSe video-slika na jednom video monitoru, a
najcesce prikazuje 4 digitalizirane i komprimirane slike.

TFT (Thin film transistor) je tehnologija koja se koristi za video monitore
zahtjevnije u pogledu prikaza kolor video signala veée rezolucije i kvalitetnijeg
prikaza boja nego prethodni LCD monitori.

Touch-screen oznacava tehnologiju pomocu koje je moguce upravljati na dodir
monitorima i drugom opremom Sto ubrzava i olakSava rukovanje i upravljanje.

xDSL je nac¢in komutacijsko-transmisijske tehnike koji omogucava prijenos
informacija zZicanim putem brzinama do nekoliko Mbps.

WDR (Wide Dynamic Range) oznacava karakteristiku video kamere koja
podrazumijeva Siroki dinamicki raspon §to omogucava istodoban nadzor izuzetno
svijetlih i izuzetno tamnih dijelova slike.
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